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Weil Cyberangriffe
nicht nur die
anderen treffen

Sicherheit. Cyberangriffe gehéren fiir Unternehmen in Osterreich
langst zum Geschéftsalltag. Die Frage ist daher, wie gut
Unternehmen auf einen solchen Angriff vorbereitet sind.

Von Herta Scheidinger

Osterreichs Wirtschaft hat in den
vergangenen Jahren deutlich in die
IT-Sicherheir investiert. Auch das
Sicherheitsbewusstsein in den Fih-
rungsetagen ist gestiegen — und das
hat seinen Grund. Die Cyberangriffe
nehmen zu und werden immer raffi-
nierter. Darum muss Cybersecurity
zunehmend als Teil des unterneh-
merischen Risikomanagements ver-
standen werden und nicht mehr
ausschlieflich als technische Aufga-
be der IT-Abteilung. Aber es ist vor
allem in den KMU noch viel zu tun,
denn die Angriffe betreffen langst
nicht mehr nur grofie Konzerne.
.Das Sicherheitsniveau ist hier
sehr unterschiedlich und es ist vor
allem der Finanzbereich wie Banken
bzw. Versicherungen die stark inves-
tieren und besser aufgestellt sind.
Dann noch die Borsennotierten
Unternehmen die immer mehr ge-
fordert durch ihre Aktiondre das
Thema Cybersecurity immer ernster
nehmen®, erklirt Robert Herscovici,
CEQ Trusted Cyber Security Solu-
tions. Bei KMU sieht er die Lage
durchwachsen, da ihnen sowohl Per-

WKl wirkt wie ein
enormer Beschleuniger.
Wir kénnen unseren
Augen und Ohren nicht
mehr vertrauen.”
Nahed Hatahet
nahedhatahet.eu

STUDID HEIDEGGER

sonal als auch finanzielle Mittel
bzw. Know-how fehlen.

Hohes Risiko

Doch wie schitzen die dsterreichi-
schen Unternehmen das tatsdchli-
che Risiko eines Angriffs ein? Darii-
ber gibt die akruelle EY-Cybersecuri-

ty-Studie 2026 Auskunft. So schat-
zen 38 Prozent das Risiko fiir sehr
oder eher hoch = nach 47 Prozent im
Vorjahr und 35 Prozent im Jahr
2024. Besonders gefihrdet sehen
sich der Pharma-, Chemie- und Ge-
sundheitssektor, die Versicherungs-
branche und Banken sowie die Tech-
nologie-, Medien- und Telekommu-
nikationsbranche. Auch mit dem
Umsatz steigt die Risikowahrneh-
mung: Bei Unternehmen ab 51 Mil-
lionen Euro Jahresumsatz sehen
24 Prozent ein sehr hohes Risiko.
Die Anzahl der tatsachlichen An-
griffe steigt weiter leicht an. 64 Pro-
zent der befragten Unternehmen
hatten in den vergangenen fiinf Jah-
ren keine Hinweise auf Datenangrif-
fe, 36 Prozent hingegen schon (17
Prozent einmal, 19 Prozent mehr-
fach) — ein Plus von vier Prozent-
punkten gegeniiber 2025. Mit dem
Umsatz steigt die Wahrscheinlich-
keit erneut: Bei Unternehmen ab 51
Millionen Euro Umsatz berichten 48
Prozent von mehrfachen Angriffen.
Und ein Faktor Eisst aufhorchen: Bel
Unternehmen, die bereits KI-Tech-
nologien einsetzen, liegt der Anteil
mir Angriffshinweisen bei 65 Pro-
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zent, ohne KI-Einsatz bei nur 29 Pro-
zent. Osterreichs Unternehmen
fithlen sich sicherer - und genau das
kann triigerisch sein. Die Angriffs-
zahlen steigen weiter, die Methoden
werden professioneller, Wer sich zu-
ricklehnt, verliert”, kommentiert
Gorttfried Tonweber, EY Partmer,
Cybersecurity Lead, Consulting,
Osterreich, das Ergebnis der Studie.

Auf Angriffe reagieren

Viele osterreichische Unternehmen
haben in den vergangenen Jahren
massiv in Cybersecurity investiert.
JTrotzdem diirfen wir Sicherheit
nicht mit Resilienz verwechseln®,
warnt Transformationsexperte
Nahed Hatahet. ,Aus meiner Sicht
liegt gerade bei @sterreichischen
Unternehmen eine der groften He-
rausforderungen darin, dass techni-
sche Sicherheit vielerorts bereits sehr
ernst genommen wird, organisatori-
sche Resilienz aber noch nicht iiberall
denselben Stellenwert hat. Ein Unter-
nehmen kann technisch sehr gut ge-
schitzt sein und trotzdem enorme
Probleme bekommen, wenn ein er-
folgreicher Angriff den Betrieb Rir
Tage oder Wochen lahmlegt.” Ent-
scheidend sei deshalb nicht nur die
Frage: Wie verhindere ich einen An-
griff? Sondern auch: Wie schnell
kann ich reagieren, Schaden begren-
zen und wieder arbeitsfihig werden?
,Dabei scheitert es oft gar nicht an
den spektakularsten Angriffsmetho-
den, sondern an grundlegenden Din-
gen: Systeme werden nicht rechtzei-
tig aktualisiert, Berechtigungen sind
zn grofziigiz vergeben, Back-ups
wurden nie unter realistischen Bedin-
gungen getestet oder ein Dienstleis-
ter wird zum Einfallstor in die eigene
Organisation.”

Kl verscharft Situation

Die Bedrohungslage har sich durch
den Einsatz Kiinstlicher Intelligenz
fundamental verandert. Cyberan-
griffe werden nicht nur professio-
neller, sondern vor allem schneller,
glaubwiirdiger und wesentlich ein-
facher skalierbar. , Kiinstliche Intelli-
genz wirkt dabei wie ein enormer
Beschleuniger®, so Hatahet. Er ver-
gleicht es mit der Kunstfertigheit
von Kunstfilschern. Was frither
auBergewohnliche Fahigkeiten,
Wissen, Zeit und Aufwand bendtigt
hat, kann heute mit KI wesentlich
einfacher erzeugt und potenziell
millionenfach skaliert werden. Tex-
te, Bilder, Stimmen, Videos und so-
gar ganze digitale [dentititen lassen
sich miteinander kombinieren.” Da-
mit verandert sich auch die Bedeu-
tung von Cybersecurity. Es geht
langst nicht mehr ausschlieitlich da-

«Regelmagige,
praxisnahe Schulungen
und einfache Melde-
wege helfen, Angriffe
friih zu erkennen.”

Robert Herscovici
TCSS

TRUSTED CYBER SECURITY SOLUTIONS

rum, Systeme und Daten technisch
zu schiitzen.  Unternehmen miissen
sich zunehmend damit beschafti-
gen, wie sie Vertrauen und Echtheit
in einer digitalen Welt absichern, in
der wir unseren eigenen Augen und
Ohren nicht mehr selbstverstandlich
vertrauen konnen", so Hatahet.

Die EY Cybersecurity Studie
2026 belegt auch einen Ansteigen
der KI-Angiffe. Deepfakes betreffen

mittlerweile bereits zehn Prozent
der Befragren —im Jahr davor waren
es noch drei Prozent — und auch bei
den klassischen Phishing-Attacken
kommt zunehmend KI zum Einsatz.

Risiko-Faktor Mensch

Auch der Fakror Mensch bleibt ent-
scheidend. Ein unbedachter Klick auf
einen manipulierten Link oder eine
gefalschre Rechnung kann technische
Schutzmafinahmen aushebeln. Dazu
Tonweber: ,Die stirkste Firewall
niitzt wenig, wenn ein Klick geniigt,
um sie zu umgehen. Der Mensch
bleibt die entscheidende Schwach-
stelle — und gleichzeitig die stirkste
Verteidigungslinie.* Die Mitarbeiter
miissen sich der Bedrohung also
ebenso bewusst sein, wie der Unter-
nehmer selbst. , RegelmaRige, praxis-
nahe Schulungen und einfache
Meldewege helfen, Angriffe frith zu
erkennen, Automatisierte Schulungs-
programme, die das Personal trainie-
ren Phishing Mails zu erkennen
wire eine Basis-Notwendigkeit”, rit
Herscovici, Sicherheitskultur muss
im gesamten Unternehmen gelebt
werden — vom Lehrling bis zur
Geschaftsfithrung.

Hier gibt die EY Cvbersecurity
Studie 2026 Auskunft iiber die Praxis
in den Unternehmen. Bei den Schu-

.Die Angriffszahlen
steigen, die Methoden
werden professioneller.

Wer sich zuriicklehnt,
verliert.”

Gottfried Tonweber
EY

EVJCHRTSTIHA MAUSLER

lungs- und Awareness-Mafnahmen
zeigt sich ein klares Bild: 83 Prozent
setzen auf die Sensibilisierung der
Mitarbeiter, 80 Prozent auf konkrete
Awareness-Maftnahmen, 67 Prozent
auf regelmalige Schulungen zur Cy-
bersicherheit, 52 Prozent auf spezifi-
sche Trainings zu aktuellen Bedro-
hungen und 48 Prozent auf die Simu-
lation von Phishing-Angriffen. Nur
sechs Prozent geben an, keinerlei

NAYIDIMASTOCKFHTD

Cybersicher-
heit ist ein
Langzeitpro-
jekt, denn
die Art der
Angriffe
verdndert
sich stdndig.
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Cyberangriffe
stellen eine
grofRe Gefahr
fiir Unter-
nehmen dar.
Diese kdnnen
fiir langere
Zeit lahmge-
legt werden.

Schulungs- oder Fortbildungsmaf-
nahmen umzusetzen. Aktuelle The-
men wie Deepfakes und Kl-Bedro-
hungen sind bereits bei 48 Prozent
Bestandteil der Schulungen, weitere
23 Prozent planen dies.

Sicherheit ernst nehmen

Osterreichs Unternehmen sind damit
auf einem Weg, der bereits deutlich
weiter ist als noch vor einigen Jahren.
Gleichzeitig gibt es insbesondere bei
kleineren Betrieben und bei der Absi-
cherung von Lieferketten noch Nach-
holbedarf. Entscheidend wird sein,
ob Cybersecurity dauerhaft als strate-
gische Aufgabe berrachret wird —und
ob Unternehmen bereit sind, nicht
erst nach einem Angriff zu handeln,
sondern vorher in ihre Widerstands-
fahigkeit zu investieren. , Cybersecu-
rity ist fiir mich deshalb kein Projekt,
das irgendwann abgeschlossen ist. Es
ist eine permanente Reise in einer di-
gitalen Umwelt, die sich laufend ver-
andert. Unternehmen brauchen tech-
nische Schutzmalinahmen, belastba-
re Prozesse und gur vorbereitete
Menschen. Denn am Ende zeigt sich
die Qualitar von Cybersecurity nicht
nur daran, ob ein Angriff verhindert
wurde, sondern vor allem daran, wie
handlungsfihig ein Unternehmen
bleibt, wenn doch etwas passiert”, ist
Transformationsexperte Hatahet
fiberzeugt.

Auch Robert Herscovici sieht
auch in Zukunft dringenden Hand-
lungsbedarf. ,Angriff und Abwehr
werden stirker automatisiert. Es ist
wichtig jetzt dringend die Hausauf-
gaben zu erledigen und Mindest-
standards fiir Cyber Security einzu-
halten. Ansonsten werden die
Unternehmen den Al-gefithrten An-
griffen in Zukunft nicht standhalten
kinnen,”

Auch wenn Firewalls und Antivi-
rus-Software, regelmilige Sicher-
heitsupdates und Patches mittler-
weile bei praktisch jedem Unterneh-
men Standard sind, ist der Blick in
die Zukunft bei vielen Unternehmen
eher pessimistisch, wenn es um
Cybersecurity geht. Laut EY Studie
rechnen 30 Prozent der Befragten
mit einem sehr starken Anstieg von
Cyberangriffen und Datenklau, wei-
tere 52 Prozent rechnen mit einem
moderaten Anstieg. Nur sechs Pro-
zent gehen von einem Riickgang
aus. Besonders skeptisch ist die Ver-
sicherungsbranche — 74 Prozent er-
warten einen starken oder modera-
ten Anstieg. Mehrheitlich zuneh-
mende Bedrohungen sieht man
auch im Pharma- und Gesundheits-
bereich sowie in der Industrie,




